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Leistungsverzeichnis / Ausschreibungstext: Online-
Wächterkontrollsystem (OWKS)

1. Vorbemerkung und Verwendungshinweis

Diese Vorlage dient als Grundlage für die Erstellung einer Leistungsbeschreibung zur Beschaffung eines Online-

Wächterkontrollsystems (OWKS) – entweder als eigenständige Softwarebeschaffung oder als Bestandteil einer

Ausschreibung von Sicherheitsdienstleistungen mit digitaler Nachweisführung. Die Vorlage ist produktneutral

formuliert und für Vergabeverfahren nach UVgO und VgV geeignet.

Hinweise zur Anpassung:

Ersetzen Sie alle in eckigen Klammern stehenden Platzhalter (z. B. [Anzahl Objekte], [Auftraggeber]) durch Ihre

konkreten Angaben.

Prüfen Sie jede Position auf Erforderlichkeit für Ihren Anwendungsfall. Streichen Sie nicht benötigte Positionen

ersatzlos; ein überfrachtetes Leistungsverzeichnis schränkt den Bieterkreis unnötig ein.

Als Bedarfsposition oder optional gekennzeichnete Positionen können Sie wahlweise zur Muss-Anforderung

erheben, in die Wertungskriterien (Abschnitt 4) verschieben oder streichen.

Wird das OWKS als Teil einer Sicherheitsdienstleistung ausgeschrieben, ergänzen Sie die Anforderungen an das

Personal (Qualifikation nach § 34a GewO, Zuverlässigkeitsprüfung nach BewachV, Eintragung im

Bewacherregister) sowie ggf. einen Verweis auf die DIN 77200 (Sicherungsdienstleistungen) im übergeordneten

Leistungsverzeichnis.

Die Vorbemerkung sowie alle kursiven Erläuterungen sind vor Veröffentlichung zu entfernen.

2. Leistungsgegenstand

Gegenstand der Leistung ist die Bereitstellung, Einrichtung und der Betrieb eines Online-Wächterkontrollsystems

(OWKS) für [Anzahl Objekte] Objekte des Auftraggebers mit [Anzahl Nutzer] Anwendern.

Ein Online-Wächterkontrollsystem im Sinne dieser Leistungsbeschreibung ist ein softwaregestütztes System zur

elektronischen Erfassung, Übertragung, revisionssicheren Speicherung und Auswertung von Kontrollgängen,

Ereignissen und Tätigkeitsnachweisen im Sicherheits- und Objektdienst. Es besteht mindestens aus:

mobilen Erfassungsgeräten bzw. einer mobilen Anwendung (App) für das ausführende Personal,

physischen oder virtuellen Kontrollpunkten an definierten Orten,

einer zentralen, webbasierten Verwaltungs- und Auswertungsplattform,

einem Portalzugang für den Auftraggeber.

Die Leistung umfasst Lizenzen bzw. Nutzungsrechte, Einrichtung, Schulung, Support und Datenhaltung für die

Vertragslaufzeit gemäß Abschnitt 3, Position 16.

3. Muss-Anforderungen (Ausschlusskriterien)

Die nachfolgenden Positionen sind zwingend zu erfüllen. Die Nichterfüllung einer Muss-Position führt zum Ausschluss

des Angebots. Zu jeder Position ist die angegebene Nachweisform mit dem Angebot vorzulegen.



Position 1: Erfassungstechnologie

Anforderung: Die Erfassung von Kontrollpunkten erfolgt berührungslos über NFC-Transponder. Die Kontrollpunkte

müssen ohne eigene Stromversorgung, witterungsbeständig und für die Montage im Innen- und Außenbereich

geeignet sein. Ergänzend müssen mindestens als optionale Systembestandteile verfügbar sein: (a) BLE-Beacons für

Bereiche ohne Montagemöglichkeit, (b) GPS-gestützte virtuelle Kontrollpunkte (Geofencing) für Freiflächen und

Außenanlagen.

Nachweis: Produktbeschreibung mit Angabe der unterstützten Erfassungstechnologien und Datenblätter der

Kontrollpunkt-Hardware.

Position 2: Mobile Endgeräte

Anforderung: Die mobile Erfassung muss auf handelsüblichen Smartphones unter Android und iOS lauffähig sein.

Proprietäre Datensammler-Hardware als zwingende Voraussetzung ist nicht zugelassen. Der Bieter gibt die

unterstützten Mindestversionen der Betriebssysteme an.

Nachweis: Angabe der unterstützten Betriebssysteme und Versionen; Nachweis der Verfügbarkeit der App in den

offiziellen App-Stores oder als verwaltete Unternehmens-App.

Position 3: Echtzeitübertragung und Offline-Fähigkeit

Anforderung: Erfasste Daten (Kontrollpunkt-Buchungen, Ereignisse, Meldungen) werden bei bestehender

Datenverbindung unverzüglich an die zentrale Plattform übertragen und sind dort ohne manuellen Auslesevorgang

einsehbar. Bei fehlender Netzabdeckung müssen sämtliche Daten lokal auf dem Endgerät zwischengespeichert

werden (Offline-Pufferung) und nach Wiederherstellung der Verbindung automatisch und vollständig synchronisiert

werden. Die Offline-Pufferung muss den Betrieb über mindestens mehrere Tage ohne Datenverlust sicherstellen; der

Bieter gibt die konkrete Pufferkapazität bzw. -dauer an.

Nachweis: Systembeschreibung mit Angabe der Pufferkapazität/-dauer und des Synchronisationsverfahrens.

Position 4: Revisionssichere Speicherung

Anforderung: Alle erfassten Daten werden mit serverseitig vergebenem bzw. validiertem Zeitstempel unveränderbar

gespeichert. Eine nachträgliche Manipulation, Löschung oder Veränderung von Buchungs- und Ereignisdaten durch

Anwender – einschließlich administrativer Nutzer des Auftragnehmers – muss systemseitig ausgeschlossen oder

vollständig protokolliert sein. Nachträgliche Ergänzungen (z. B. Kommentare) müssen als solche erkennbar und vom

Originaldatensatz unterscheidbar sein.

Nachweis: Beschreibung des Speicher- und Protokollierungskonzepts (Audit-Trail); Erklärung des Bieters zur

Manipulationssicherheit.

Position 5: Digitales Wachbuch

Anforderung: Das System führt automatisch ein digitales Wachbuch, in dem alle Kontrollgänge, Buchungen, Ereignisse

und Meldungen chronologisch, lückenlos und objektbezogen dokumentiert werden. Eine manuelle Nacherfassung von

Pflichtangaben durch das Personal am Schichtende darf nicht erforderlich sein.

Nachweis: Systembeschreibung mit beispielhaftem Auszug aus dem digitalen Wachbuch (anonymisiert).

Position 6: Ereigniserfassung mit Fotodokumentation

Anforderung: Das ausführende Personal muss Ereignisse (z. B. Schäden, offene Türen, sicherheitsrelevante

Feststellungen) direkt am Ort des Geschehens über das mobile Endgerät erfassen können, einschließlich

Fotoaufnahme, Zeitstempel und Zuordnung zu Objekt bzw. Kontrollpunkt. Frei definierbare Ereigniskategorien müssen

durch den Auftraggeber oder Auftragnehmer konfigurierbar sein.

Nachweis: Systembeschreibung; auf Anforderung Live-Demonstration oder Testzugang.



Position 7: Berichtswesen

Anforderung: Das System stellt ein Berichtswesen bereit, das mindestens umfasst: (a) Export von Berichten im PDF-

Format, (b) automatisierte, zeitgesteuerte Berichtserstellung und -zustellung (z. B. täglicher oder wöchentlicher Bericht

per E-Mail an definierte Empfänger), (c) Auswertungen je Objekt, Zeitraum und Rundgang, einschließlich Soll-Ist-

Vergleich der geplanten und durchgeführten Kontrollgänge.

Nachweis: Beispielberichte (anonymisiert) und Beschreibung der Automatisierungsfunktionen.

Position 8: Portalzugang für den Auftraggeber mit Rechtesystem

Anforderung: Der Auftraggeber erhält einen eigenen, webbasierten Portalzugang mit Leserechten auf die ihn

betreffenden Objekte, einschließlich Einsicht in Kontrollgänge, Ereignisse und Berichte in Echtzeit. Das System verfügt

über ein abgestuftes Rollen- und Rechtesystem, das die Sichtbarkeit von Daten nach Objekt, Funktion und Nutzerrolle

differenziert steuert.

Nachweis: Beschreibung des Rollen- und Rechtekonzepts; Anzahl der im Angebotspreis enthaltenen Portalzugänge.

Position 9 (Bedarfsposition): Dienstplanung und Zeiterfassung

Anforderung: Das System bietet integrierte Funktionen zur Dienstplanung und/oder Arbeitszeiterfassung

(Kommen/Gehen-Buchung) für das eingesetzte Personal. [Hinweis: Diese Position als Muss-Anforderung nur

aufnehmen, wenn tatsächlich benötigt; andernfalls streichen oder in Abschnitt 4 werten.]

Nachweis: Funktionsbeschreibung mit Angabe, ob die Funktion im Grundpreis enthalten oder gesondert zu vergüten

ist.

Position 10: Alleinarbeiterschutz (Personen-Notsignal-Anlage)

Anforderung: Für Tätigkeiten in Alleinarbeit muss das System eine Personen-Notsignal-Anlage (PNA) bereitstellen

oder unterstützen, die als geprüftes Gesamtsystem die Anforderungen der Vornorm DIN V VDE V 0825-11 (Personen-

Notsignal-Anlagen unter Nutzung öffentlicher Mobilfunknetze) erfüllt. Erforderlich sind mindestens: willensabhängiger

Alarm (manuelle Auslösung), willensunabhängiger Alarm (z. B. Lagealarm, Ruhealarm, Zeitalarm) sowie eine

zuverlässige Alarmübertragung an eine ständig besetzte Stelle. Die Auswahl und der Einsatz der PNA müssen den

Vorgaben der DGUV Regel 112-139 („Einsatz von Personen-Notsignal-Anlagen") entsprechen. Die Eignung ist für das

Gesamtsystem (Endgerät, App/Software, Übertragungsweg, Empfangsstelle) nachzuweisen, nicht lediglich für

Einzelkomponenten.

Nachweis: Prüfnachweis bzw. Zertifikat einer anerkannten Prüfstelle über die Konformität des Gesamtsystems mit DIN

V VDE V 0825-11; Beschreibung der Alarmkette.

Position 11: Schlüsselmanagement

Anforderung: Das System umfasst ein digitales Schlüsselmanagement, das Ausgabe und Rücknahme von Schlüsseln

und Zutrittsmedien personen-, zeit- und objektbezogen dokumentiert. Die vollständige Historie jedes Schlüssels (wer,

wann, welches Objekt) muss lückenlos abrufbar und gemäß Position 4 revisionssicher gespeichert sein.

Nachweis: Funktionsbeschreibung des Schlüsselmanagements.

Position 12: Datenschutz und Datensicherheit

Anforderung: (a) Die Verarbeitung und Speicherung sämtlicher personenbezogener Daten erfolgt ausschließlich in

Rechenzentren mit Serverstandort in Deutschland, hilfsweise innerhalb der EU/des EWR. Der konkrete Serverstandort

ist anzugeben. (b) Der Auftragnehmer schließt mit dem Auftraggeber einen Vertrag zur Auftragsverarbeitung nach Art.

28 DSGVO; ein Muster ist dem Angebot beizufügen. (c) Es liegt ein Löschkonzept vor, das Speicherfristen und die

Löschung bzw. Anonymisierung personenbezogener Daten nach Vertragsende sowie auf Weisung regelt. (d) Die

Datenübertragung zwischen Endgeräten und Plattform erfolgt verschlüsselt nach aktuellem Stand der Technik.

Nachweis: Angabe des Serverstandorts und des Rechenzentrumsbetreibers; AVV-Muster; Löschkonzept; Übersicht der

technischen und organisatorischen Maßnahmen (TOM); soweit vorhanden: Zertifizierungen (z. B. ISO/IEC 27001 des

Rechenzentrums).



Position 13: Mitbestimmung

Anforderung: Das System muss so konfigurierbar sein, dass betriebliche Regelungen zur Leistungs- und

Verhaltenskontrolle umgesetzt werden können (z. B. abschaltbare bzw. einschränkbare Ortungsfunktionen,

rollenbasierte Auswertungsbeschränkungen). Hinweis für Auftraggeber und Bieter: Wächterkontrollsysteme sind

technische Einrichtungen im Sinne des § 87 Abs. 1 Nr. 6 BetrVG. Besteht ein Betriebsrat, ist dessen Mitbestimmung

bei Einführung und Anwendung zu beachten; der Abschluss einer Betriebsvereinbarung wird empfohlen. Eine

entsprechende Pflicht trifft den Auftragnehmer hinsichtlich seines eigenen Personals.

Nachweis: Erklärung des Bieters, dass das System entsprechend konfigurierbar ist; Beschreibung der einschlägigen

Konfigurationsmöglichkeiten.

Position 14: Offene Schnittstellen und Datenexport

Anforderung: Das System stellt offene Schnittstellen zur Verfügung, mindestens: (a) eine dokumentierte API (z. B.

REST) für die Anbindung von Drittsystemen, (b) Export der Bewegungs-, Ereignis- und Stammdaten in

maschinenlesbaren Formaten (mindestens CSV und/oder JSON). Der Auftraggeber muss seine Daten bei

Vertragsende vollständig und in einem weiterverarbeitbaren Format erhalten (Vermeidung von Anbieterabhängigkeit).

Nachweis: Schnittstellendokumentation oder aussagekräftige Beschreibung; Erklärung zur Datenherausgabe bei

Vertragsende.

Position 15: Verfügbarkeit und Support

Anforderung: Die zentrale Plattform ist mit einer Verfügbarkeit von mindestens [98,5 / 99,0 / 99,5] % im Jahresmittel

(ohne angekündigte Wartungsfenster) bereitzustellen. Der Bieter benennt Supportzeiten (mindestens werktags [08:00–

17:00] Uhr), Supportkanäle (Telefon, E-Mail) und Reaktionszeiten für Störungen, differenziert nach Schweregrad.

Support und Dokumentation sind in deutscher Sprache bereitzustellen.

Nachweis: Service-Level-Beschreibung (SLA) mit Verfügbarkeitszusage, Reaktionszeiten und Eskalationswegen.

Position 16: Einrichtung, Schulung und Vertragsbedingungen

Anforderung: (a) Die Leistung umfasst die Ersteinrichtung des Systems (Anlage der Objekte, Kontrollpunkte,

Rundgänge, Nutzer) sowie die Lieferung und – soweit beauftragt – Montage der Kontrollpunkte für [Anzahl] Objekte.

(b) Es ist eine Einweisung/Schulung der Administratoren ([Anzahl] Personen) und eine Kurzeinweisung des

ausführenden Personals vorzusehen; Schulungsunterlagen in deutscher Sprache sind bereitzustellen. (c) Der Bieter

legt sein Preismodell vollständig offen: einmalige Kosten (Einrichtung, Hardware), laufende Kosten (je Nutzer, je Objekt

oder je Lizenz, monatlich/jährlich), Kosten optionaler Module sowie Mindestvertragslaufzeit und Kündigungsfristen.

Angebote mit einer Mindestvertragslaufzeit von mehr als [24 / 36] Monaten sind nicht zugelassen.

Nachweis: Ausgefülltes Preisblatt (Anlage [X]); Beschreibung des Einrichtungs- und Schulungskonzepts;

Vertragsbedingungen.

4. Kann-Anforderungen und Wertungskriterien

Die folgenden Kriterien sind keine Ausschlusskriterien, sondern fließen in die Angebotswertung ein. Der nachstehende

Wertungsvorschlag ist an die eigene Beschaffungssituation anzupassen; die Gewichtung muss in den

Vergabeunterlagen transparent angegeben werden.

4.1 Vorschlag Bewertungsmatrix

Kriterium Gewichtung

Preis (Gesamtkosten über die Vertragslaufzeit, inkl. Einrichtung und Hardware) 40 %

Funktionale Qualität (Erfüllungsgrad der Kann-Kriterien gem. 4.2, Benutzerfreundlichkeit, ggf. Teststellung) 30 %

Datenschutz und Informationssicherheit (über die Muss-Anforderungen hinausgehende Nachweise, z. B. ISO/IEC 27001,

Standort ausschließlich Deutschland)

10 %



Kriterium Gewichtung

Service und Support (Reaktionszeiten, Supportzeiten, Qualität des Einführungskonzepts) 10 %

Referenzen und Markterfahrung (vergleichbare Projekte nach Art und Umfang) 10 %

Summe 100 %

4.2 Kann-Kriterien (innerhalb „Funktionale Qualität" zu bewerten)

1. GPS-Geofencing für Freiflächen ist im Grundpreis enthalten (sofern nicht als Muss definiert).

2. Frei konfigurierbare digitale Formulare und Checklisten (z. B. Übernahme-/Übergabeprotokolle, Sicherheitschecks).

3. Eskalationsmanagement: automatische Benachrichtigung bei versäumten Rundgängen oder nicht erfassten

Kontrollpunkten.

4. Mehrsprachige Benutzeroberfläche der mobilen App.

5. Anbindung an bestehende Systeme des Auftraggebers (z. B. Lohnabrechnung, CAFM, Leitstellensoftware) über die

API.

6. Single Sign-On (SSO) für Portalnutzer des Auftraggebers.

7. Kostenfreie Teststellung vor Zuschlagserteilung (Testzugang mit Beispielobjekt).

8. Erweiterte Auswertungen (Dashboards, Kennzahlen, individuelle Berichtsvorlagen).

9. Unterstützung verwalteter Geräteflotten (MDM-Kompatibilität).

5. Anlagen-Checkliste für Bieter

Mit dem Angebot sind folgende Unterlagen einzureichen. Fehlende Unterlagen können nach Maßgabe des

Vergaberechts nachgefordert werden; auf eine vollständige Einreichung wird gleichwohl hingewiesen.

[ ] Ausgefülltes Leistungsverzeichnis mit Einzelbestätigung jeder Muss-Position

[ ] Ausgefülltes Preisblatt (einmalige und laufende Kosten, optionale Module)

[ ] Produkt- und Systembeschreibung inkl. unterstützter Erfassungstechnologien und Betriebssysteme

[ ] Datenblätter der Kontrollpunkt-Hardware

[ ] Beispielberichte und Auszug digitales Wachbuch (anonymisiert)

[ ] Beschreibung des Rollen- und Rechtekonzepts

[ ] Prüfnachweis PNA-Gesamtsystem nach DIN V VDE V 0825-11 inkl. Beschreibung der Alarmkette

[ ] Angabe Serverstandort und Rechenzentrumsbetreiber

[ ] Muster Auftragsverarbeitungsvertrag nach Art. 28 DSGVO

[ ] Löschkonzept und Übersicht der technischen und organisatorischen Maßnahmen (TOM)

[ ] Vorhandene Zertifizierungen (z. B. ISO/IEC 27001), soweit einschlägig

[ ] Schnittstellendokumentation (API, Exportformate)

[ ] Service-Level-Beschreibung (Verfügbarkeit, Reaktionszeiten, Supportzeiten)

[ ] Einrichtungs- und Schulungskonzept

[ ] Referenzliste mit mindestens [drei] vergleichbaren Projekten (Art, Umfang, Zeitraum, Ansprechpartner)

[ ] Vertragsbedingungen inkl. Laufzeit- und Kündigungsregelungen sowie Regelung zur Datenherausgabe bei

Vertragsende

Herausgeber dieser Vorlage: COREDINATE GmbH – Software für digitale Wächterkontrolle, Ringstraße 25, 97215

Uffenheim, www.coredinate.de. Die Vorlage darf für eigene Ausschreibungen frei verwendet und angepasst werden; sie

ersetzt keine vergaberechtliche Beratung.
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